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промышленности



4Проблемы

объекты и установки

Техническая

Финансовые

новых технологий



5Что имеем?

Технологическая зрелость компаний 

изменения 
техпроцесса  vs
процессов управления и внедрения ИТ



6Зачем?

парка установок

бюджета

доходов



в ИБ



Производство

с

цифровизации 
производства
Интегрированная цифровая модель

Цифровой двойник



9

Статична

Позволяет моделировать 
и производить расчеты

Экономит ресурсы

Цифровизация производства

Динамичен

Оптимизирует производство 
и управление

Еще больше экономит ресурсы



10Чем полезен цифровой двойник для ИБ?

Оптимизация 
технологических 
и операционных задач

Определение уязвимого 
оборудования

Мониторинг, обнаружение 
и расследование 
инцидентов

Восстановление 
нормальной работы
систем

Обучение персонала



связанные 
с цифровизацией



12Первое полугодие 2022 года

систем управления 
техническим 
обслуживанием были 
атакованы 
как минимум 1 раз



13Первое полугодие 2022 года

для систем 
управления 
технологическим 
обслуживанием



14Первое полугодие 2022 года

системы управления 
технологическим 
обслуживанием



15Об угрозах

Характер 
угроз: Низкой 

осведомленностью

Уязвимостями ОС и ПОНедостаточный контроль 
удаленного доступа, 
мобильных средств и 
внешних носителей

Недостатками 
архитектуры сетей

Ошибками 
конфигурации 
сетевых устройств

Отсутствием 
средств защиты

Некорректными 
настройками 
средств защиты

обусловлены:



цифрового двойника



17Простыми словами

Система продолжит 
выполнять критические 
функции даже 

Обеспечивается 

на изолированные части 
и контролем 
взаимодействий между 
ними

Большинство возможных 
атак на кибериммунную
систему

простыми 
словами



18Простыми словами

Ключевой является 

для подключения 
цифрового двойника

Работа цифрового 
двойника требует 

из технологической сети

Приоритет — обеспечение 

самого объекта, который 
этот двойник моделирует

при внедрении цифровых двойников



19Что важно

Ключевой является 
безопасность технического 
решения
цифрового двойника



20Кибериммунный шлюз

Мы используем
в обеспечении безопасности цифрового 
двойника

Шлюз должен 
надежно 
разграничивать 
ТСПД и КСПД, 

на оборудование 
АСУ ТП



взаимодействие 
цифрового двойника



22Типовой цифровой двойник



23Типовой цифровой двойник

Каждый



24Где можно использовать

Предприятия 

Транспортировка

Предприятия 

Нефтепереработка
и продажа продуктов

Предприятия 

Разведка и добыча



25Возможности

Modbus

Набор промстандартов HART

Profinet

OPC UA

Profibus

Другие стандартные протоколы Кастомизация



кибериммунного шлюза



27Описание

Описание KISG 100 

KISG 1000 



28Описание стандартного объекта

Платформа

событиями шлюза 
KISG 1000

Простое развертывание 
и управление 
безопасностью

Мощная консоль 
управления 
с дополнительным гибким 
веб-интерфейсом



29Описание стандартного объекта

Кибериммунный шлюз 
данных для 
промышленности на базе 
аппаратной платформы 
Siemens SIMATIC IOT2040



30Описание стандартного объекта

Универсальный 
кибериммунный шлюз, 
построенный на аппаратной 
платформе Advantech
UTX-3117



31Типовая схема

WANLAN

MQTT
broker bridge

MQTT
client publisher

Eth1 OPC UA Client

Виртуальная машина /
контейнер

Контроллер

OPC UA Server

Модуль ввода 
аналоговый

RS485
ModBusRTU

DI / AI

Датчики

OPС UA / MQTT

Central MQTT broker

MQTT client subscribe

(2.1, Immune)
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